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. . X g calificado, registro . g — ingenieria que realicen el Baku| Ingenieria, L
almacenamiento, hurto o falta de| Tecnologia Probable Moderado o= 9 - Posible Moderado o= o 9 . a L p 9 . MAM, capacitacién
. . o < controlado,segregacion de © < = en cintas LTO y capcitacion del Profesional de .
control sobre el inventario © N X < 3] realizada
o . . = funciones, sistema MAM, c = personal Talento Humano
audiovisual, perdida digital de o S 3
. N N &
archivos.
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Incumplimiento legal: No 2 2 4] Capacitacion del Personal en Capacitacion
aplicacion de las normas de -§ < Procedimiento formal aplicado, % 3 x nornfatividada licable. Solicitud Profesional de realizada, solicitud de
gestion de Talento humano Cumplimiento Raro Mayor 3 = niveles de autorizacion, Raro Moderado g g o de concel tospa a DAPF ara Talento Humano, conceptos y
expedidas por el Departamento s segregacion de funciones © § S a Iic:cién de normasp Secretaria General respuesta de los
de Funcion Publica. S 5 3 p msmos
N N @
Inconsistencia en la liquidacion ©
de prestaciones sociales o - ) ) S
p L Y 7 Procedimiento formal aplicado, = 2 S
seguridad social: Errores en la o8 weles d torizacié o) ki) Capcitacion del personal en el . -
liquidacién de néminas viaticos, N [ niveles ce autorizacion, 8 4 manejo del aplicativo de Profesional de Certiicado de
b ional.. ri Financiero Raro Moderado o © segregacion de fucniones, Raro Menor = ° Y . Talento Humano, Capacitacion
ono pencional., primas, E 3 Evaluacion del desempefio, & E Iqu|FJaC|on de prgstamongs Secretaria General realizada
bonificaciones, vacaciones S = software de liguidacién & s sociales y seguridad social
entre otros conceptos, salud, N S 2
solidaridad . retefuente. N
=] o
[=2]
Pérdida Documental: Deterioro 4 . . 7 5 . (Nun_16ro de personas
de documentos. sustraccion del Z Procedimiento formal, lista de 0 - 29 Profesional de retiradas/ Total de
expediente Iab;)ral o folios del Corrupcioén Raro Mayor 3 2 chequeo, consecutivo, registro Raro Menor @ 'E g 4 Digitalizacién de los expedientes| Talento Humano, expedientes
mismo. © controlado, custodia apropiada @ g Secretaria General digitalizados)*100
: S S meta 100%
(=] =] g)
Afectacion fisica y Psicologica g © ? 3 Procesolmplementacion del
del Talento Humano: ~§ 3 Polizas de vida, ARL, Plan de 2 - x SGSST :ctualizacién de Profesional de Avance de
Enfermedad Profesional Cumplimiento Improbable Moderado 83 seguridad y salud en el Trabajol,| Improbable Menor 3 '_§ T medidés de acuerdo a Talento Humano, implementacion del
. X ! (=] Plan de retiro programado ] £ R . retari neral T.
Accidente de Trabajo, Muerte g = prog 5 § normativas legales vigentes. Secretaria General SGSS
[}
[=] N N <
c
g Q o S
> =} a Establecer programa
=] . ] . . a 2 L .
JC'-, No ejecutar el plan de -& = Control de asistencia del & - 4 institucional de capacitaciones y Profesional de ;E;gizzsiss::%n::
] capacitacion del talento Cumplimiento Raro Moderado g g personal a las capacitaciones Posible Menor g 'g ? formacion conforme a las Talento humano ersonas
% humano. < § que se desarrollen. © S necesidades que se evidencien P
= = S E convocadas)
S < 3 en el canal
14
ESTaDIETET TOTOS UE Trabd]0 Para
o -% o socializacion de funciones entre
> o j=2] . . - . .
2 o 5 2 los trabajadores, videos Repositorio activo y
-% 3 Repositorio de informacién de 2 © instructivos de actividades Profesional de disponible con
Pérdida de capital intelectual Operativo Posible Moderado 3 g capital intelectual en la intranet | Probable Menor 2 ? especificas, manuales de Talento Humano informacion
s g para todas las areas. 2 ] operaciones, diagramas de flujos proporcionada por
S = 3 e informacion trabajadores
N x documental/memorias
. v e .
o
[=] [ D .
=} > Profesional de
Incumplimiento del programa de @ Establecer y controlar el A 8 Establecer programa de Talento Humano (Numero de personas
Q - 2 g . - , .
) ) - S o = ©
bienestar social laboral e Cumplimiento Raro Moderado O 'g presupuesto .destmado aI. Raro Menor [T T |ncgnt|vos con presupuesto Jefe Division beneﬂuad‘_a\s/NL'Jmero
incentivos 'z o programa de bienestar social g o = asequible para el area de talento comercial de funcionarios
< laboral e incentivos S E humano N claly activos)
§ & 2 financiera
<
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Protocolo de bioseguridad y s
o ajustes de acuerdo a @
g disposiciones por parte del § §’ Mantener medidas de Profesional de
Afectacion de salud por = Gobierno Nacional, seguimiento s Q biosequridad. protocolo Talento Humano Informacion
Contagios por COVID-19 . 5 _5 de estado de salud de . = E . g P 3 ! . ' documentada de
- = Biologico Probable Mayor x . - Posible Moderado @ [ medidas de autocuidado y Gerencia y Jefe -
derivados a la actividad laboral & trabajadores, cumplimiento de [3] = . o . cumplimiento de
N 4 ] seguimiento. Presupuesto para | Division comercial y )
realizada. E uso de elementos de ° 2 contingencia de COVID-19 financiera medidas
5 proteccién(Tapabocas), limpieza ° & 9 )
N ; ©
de sede y medidas de s
autocuidado. N
Caida Canal de UNE:
- Linea de Atencién Nacional:
018000410141 o
018000513287 en Barranquilla
Para el caso de de Caidas de al Nro. 3194441 o #513 desde
Canales de Comunicacion se telefonos TIGO
establece la comunicacion de § - Identificador Canal Internet:
:_(3 acuerdo al protoclo y la o) g NGN:26831
o informacion establecida por los § 2 - Identificador Trocal
Tic fuera de servicio: por caida g")’ proveedores y dependiendo del & @ SIP:SEDTSIP-3526 Gerencia Tiempo de respuest
de servicio total o parcial o de | Fallas Tecnologicas | Probable Moderado @ dafio se va escalando a Probable Menor 2 o Equipo Firewall Sophos Tecnologo Gra:do 12 arapatender lelas
internet, fibra dptica, IP 9 proveedor de ultima milla o a los § S instalado en piso 3 y que recibe 9 p
o centros de gestion de cada g B canal de ITICS, columbus y
S proveedor. Para el caso de o @ Canal de UNE y se tiene un
hardware propio la atencion es S equipo de menor capacidad que
inmediata o de acuedo al tiempo esta replicado en su
y horario para el desplazamiento, configuracion solo de
comunicaciones en el piso 3
para continuidad de la operacion
en internet solamente cuando
asi se requiera
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PROCESO

RIESGO

Clasificacion
del Riesgo

CALIFICACION

Probabilidad

Impacto

EVALUACION
RIESGO

CONTROLES

NUEVA CALIFICACION

Probabilidad

Impacto

NUEVA
EVALUACION

OPCIONES DE
MANEJO

ACCIONES

RESPUESTA

INDICADOR

Tecnologia de Informacién

Pérdida de Informacion: Por
dafios el hardware o software de|
los sistemas de informacién del
canal, por incumplimiento de
politicas de seguridad, virus,
jaqueo de servidores

Fallas Tecnologicas

Probable

Moderado

Zona de Riesgo Alta

Para situaciones internas la
atencion es de manera
inmediata en caso de que sea
de lunes a viernes en horarios
de oficina, en caso de que sea
en fines de semana o festivos
entre 1y 2 horas maximo
mientras se desplaza el
personal desde su residencia
hasta el canal.

Para el caso de servicios
externos cada empresa tiene
tiempos de respuestas
diferentes y nos acogemos a
ellos de acuerdo al tipo de
servicio, para el caso del
software Fomplus se manejan
soportes telefonicos inmeidtaos
y si requeiren realizar algun tipo
de mantenimiento logico
normalmente lo egfectuan por
escritoiro remoto, y si es visita
programada se solicita minimo
con 8 horas habiles de
anicipacion .para el caso de
Telefonia Ip con servicios
esepcializados se genera la
solcitud a traves del comercial
sea con un correo 0con una
llamada y la atencion se genere
depedeniendo del servicio entre
1y 2 horas maximo, para el
caso de Gestion Documental
shace a tarves de correo o del
helpdesk de Analitica

Posible

Menor

Zona de Riesgo Moderada

Reducir el Riesgo

Bakup de informacién en la nube

Tecnologo Grado 12

Servicio de nube
activo
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Se cuenta con un Programa Anual de
Auditorias donde se establecen los
tiempos y responsables por cada
actividad. Se realizan unos planes de
Posibilidad de perdida trabajo mensual con las auditorias que
econorica yreputacional por Ia Cogints s oz et
noéf;ﬁ;;gliigiﬁi?;: Y se actualiza el indicador y el Programa % Solicitar a 'I.'alelnto Humano Certiicado de
directamente la calidad del Ejecucion y Anual de Auditorias Intemas en la x capacitaciones y Jefe de Control calp?cnamzn,
Servicio, la operacion del Canal | Administracion de Raro Moderado casilla de seguimiento y cumplimiento, Raro Mayor ° actualizaciones en temas de | Intemo y Jefe de | , i (informe i e d
y cumplimiento legal, DEBIDO al procesos glll se coloca la fgcha de fentrega del g ditori R i Talento H uditorias rea_lza. as
incumplimiento de las informe ala Admlrfls_tracwon. Estolo 3 auai ongs y normas vigentes | lalento Humano | /total de Audn?nas
actividades descritas en el hace la Jefe de Oficina de Control @ aplicables al Canal. programadas)*100
Programa Anual de Auditorias Interno.
Internas.
La Jefe de Oficina de Control Interno
realiza seguimientos mensuales, y
semestrales al Programa anual de
auditorias y ajusta las actividades de
ser necesario y lo presenta al Comité
de coordinacion de Control Interno.
Se cuenta con un Programa Anual de
Auditorias donde se establecen los
tiempos y responsables por cadal
actividad. Se realizan unos planes de
trabajo mensual con las auditorias que|
corresponden a ese mes. Se hace
Posibilidad de pérdida seguimiento a las auditorias realizadas,
econémica y reputacional por la se actualiza el indicador y el Programal °
ausencia de acciones de mejora Anual de Auditorias Internas en la > Certificado de
° que af-ec.ten e] ct{mp!lmlento de Ejecucion y casilla de seguimiento y cumplimiento, % Sgllci.tar a Talento ﬁumano capacitacion,
E ob]etlvo; |n5t|tug|opale5 Administracion de Raro Moderado alli se coloca la fecha de entrega del Raro Moderado = capacnaaoqes yamuahzacmqes en | Jefe de Control Interno y ) (In_forme Qe
€ DEBIDO al incumplimiento de pracesos informe a la Administracion. Esto Io| 5 temas de auditorias y normas vigentes | Jefe de Talento Humano | Auditorias realizadas
5 las actividades de auditorias y hace la Jefe de Oficina de Control 3 aplicables al Canal. / total de Auditorias
.E seguimiento a la Planeacion Interno. & programadas)*100
S estratégica y al SGC
implementados en el Canal. La Jefe de Oficina de Control Interno|
realiza seguimientos mensuales, Y|
semestrales al Programa anual de
auditorias y ajusta las actividades de
ser necesario y lo presenta al Comité
de coordinacién de Control Interno.
La Jefe de Oficina de Control Interno|
Posibilidad de pérdida realiza seguimientos mensuales, Y|
econdmica y reputacional por la semestrales al Programa anual de Solicitar a Talento Humano
no deteccion de hallazgos y audiorias y gjusta las actiidades de capacitaciones y actualizaciones |25 de Central Certificado de
debilidades que afecten ser necesario y lo presenta al Comité]  Raro Moderado P p é’ ) Interno y Jefe de cado
directamente a salvaguarda de de coordinacion de Control Intermo. en temas e au itorias y normas Talento Humano capacitacion,
g vigentes aplicables al Canal.
los bienes y recursos del Canal, Ejecucion y
DEBIDO al incumplimiento de | Administracion de Raro Moderado
las actividades de auditoria procesos
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establecidas en el Programa El personal asignado a la Oficina de| S
Anual de Auditorias Internas Control Ir?temo, SON personas iﬁéﬂeasy 3 Solicitar a Talento Humano Jefe de Control
relacionadas con activos fijos y con amphé experiencia y COHOCIWK?NO R M % capacitaciones y actualizaciones | ie N 3” fo d Certificado de
ejecucion de recursos dev la entidad y de la normatividad aro ayor 5 en temas de auditorias y normas ‘I[]ag:z) aure;znoe capacitacion,
financieros. P aplicable al Canal. e vigentes aplicables al Canal.
< c
=] n n
= El personal asignado a la Oficina de|
Posibilidad de pérdida -§ Control Interno, son personas idéneas,
econdmica y reputacional por la ] con amplia experiencia y conocimiento §>
entrega de informes errados, Eiecucion ] de la entidad y de la normatividad % Solicitar a Talento Humano Jefe de Control
que no muestren las debilidades AJdministra)(,:ion de Raro Moderado g aplicable al Canal. Raro Mayor - capacitaciones y actualizaciones Interno y Jefe de Certificado de
y hallazgos reales del Canal 10CEs0S 4 5 en temas de auditorias y normas Talento })—,iumano capacitacion,
DEBIDO a deficiencia de P E vigentes aplicables al Canal.
conocimiento de los funcionarios| &
que realizan las auditorias.
.S, °
. Asesor legal Externo. s >
Incumpliento legal: No - § =) L " ) "
a Iicacién%e las no%mas dela Procedimiento formales 2 _ﬂ Capacitacion, induccién, Profesional Certificdo de
P . . aplicados, personal capacitado, 3 o Establecer una politica de Universitario Talento capacitacion,
contracion estatal del Estado Cumplimiento Improbable Moderado N A Raro Menor 7= [ . ™
colombiano. inconsistencia en consecutivos, registros @ = empalme para los cargos de Humano, resolucién de politica
los términog de los contratos controlados, verificacion firmas, 2 g libre nombramiento y remocién Gerente de empalme,
lista de chequeo 5 £
N
" - Asesor legal Externo, 2
Adaptacion subjetiva de las S rleg S 2 .
— . - a Procedimiento formales a Q Profesional e
< normas: interprestacion Q . i 2 x . L Certificdo de
> ~ . =« aplicados, personal capacitado, = © = T " Universitario Talento L
° amafiada de las normas con Corrupcion Improbable Menor gm CONSECUtiVOS, regiSiros Raro Menor LT ] Capacitacion, induccién Humano capacitacion e
c fines diferentes al interes o S, registro © E ! induccién
© < controlados, verificacion firmas, < 5
= general S . S 2
] lista de chequeo <
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Inadecuada Defensa Judicial: % o Inventario de
Deficiente gestion para defender| - ) & ) Lo rocesos judiciales
l0s interesges del cznal or falta Procedimiento formal aplicado, S % Invetario de proceso judiciales a apctualizadé Solcitud
) P " X personal capacitdo, conciliacién, E — favor y encontra, seguimiento y |Secretario Gereneral, . !
de herramientas de control que Corrupcion Improbable | Catastrofico " X . Raro Mayor X o . de informes de
PN . segregacion funciones, niveles = monitoreo a procesos y su Gerente
no permiten informacion N 2 5] X apoderados, Informe
de autorizacién =] apoderado, control de terminos L
oportuna para atender los o 3 de seguimiento de
procesos judiciales. S e procesos judiciales
@
T o
Omisién: o extralimitacién de . =) 2 Comunicacién de
. . Manual de funciones, o (5} o .
funciones: descuido o abuso en o a2 4 Socializacion funciones a los . entrega de manual de
Procedimiento formales 8 x Profesional de 9
el ejercicio de las fucniones Corrupcion Improbable Moderado aplicados. poliza. segregacion Raro Menor 2 ° servidores de la Entidad, codigo Talento humano funciones, registro de
previamente asignadas en el depfucnionés re i'strogsdegfirmas 9 E Unico disciplinario asistencia a
reglamento »1eg = 2 sensibilizacién
S <
N
0
o
n
Q
(53
o
= =
o | Aprovechamiento Personal de & S
% los bienes de la Entidad: =3 _ﬂ Sensibilizacion de codigo de Registro de
[=} Utilizacion de los bienes o » " Control de registro, poliza, . I 8 E etica, fomento del Auto Control, Profesional de -g .
3 . Corrupcion Posible Menor L . Posible Insignificacnte 7= [ P, PN asistencia a
° recursos de la Entidad para segregacion de fucniones ) = sencibilizacién del cédigo Unico Talento humano sensibilizacion
fines diferentes al servicio - E disciplinario.
publico. 5 £
N
&
Trafico de influencias: ) S
Utilizacion de la posicion Procedimiento formales =3 _ﬂ Sensibilizacion de cédigo de Registro de
personal para aceptar o solicitar " . . ) " . . 4 o etica, fomento del Auto Control, Profesional de -g .
. 3 " Corrupcion Posible Menor aplicados, verificacion de firmas,| Posible Insignificacnte 7= [ P, PN asistencia a
atenciones, a cambio de realizar registros controlados @ = sencibilizacién del cédigo tnico Talento humano sensibilizacion
u omitir un acto inherente al 9 - E disciplinario.
cargo. 5 £
N
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